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Oggetto: presentazione e proposta dl convenzione

Spett.le Consiglio dell’Ordine degli Avvocati di Avellino,

L aFuture Engennering s.n.c. € una societa di recente costituzione speclallzzata nel
seftore dellinformatica forense. Com'@ noto tale disciplina si occupa dell'identificazione,
della conservazione, dell'analisi e della documentazione dei reperti infarmatici al fine di
fornire prove digitali utili nei processl giuridici.

Pertanto, con la presente, vorremmo sottoporre alla Vostra cortese attenzione |
servizi offerti dalla nostra societa e proporVi una convenzione con ['obiettivo di avviare
percorsi di consulenza, nonché assistenza qualificata e completa in termini di sicurezza e
privacy.

| servizi da noi offerti sono | seguenti:

Consulenza specializzata durante le fasi di sequestro, ispezione e incidente

probatorio;

] Acquisizlone dei dati utilizzando tecniche e metodologie forensi, hashing ¢ catena
di custodia;

[¥] Estrazione di informazioni cancellate o nascoste e ricostruzione deHe timeline

[¥] Analisi di sistemi Windows, Linux, Apple files di log e sistemi mobili (cellulari,

smarthphone, PDA e navigatori satellitari)
Documentazione e reportistica finale dettagliata, conservazione in ambienti protetti

su server dedicati, redazione di perizie asseverate e presenza in dibattimento.

Per i suddetti servizi, con questa convenzione sara riservato ai soli iscritti del Vostro
ordine uno sconte del 25% rispetto alle tariffe aziendali.

In attesa di un Vostro riscontro porgiamo distinti saluti.

Ing. Luigi Cocozza
Amm. Futpre Engennering s.n.c.
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STRUMENTI PER LE INDAGIN! FORENSI

CELLXTRACT-TNT
SOLUZIONE DI DATA CAPTURING FORENSE DA DISPOSITIVI MOBILI: CELLULARI,
Ergmyggg TABLET E APPARECCHIATUREGPS, PDA, UTILIZZABILE IN FIELD O IN

FRED-L + ULTRAKIT

IL PORTATILE FORENSE E L'ULTRAKIT LAVORANQO INSIEME IN MQDO RAPIDO,
EFFICIENTE E SICURO PER L'ACQUISIZIONE DI COPIE FORENSI DI DISCHI RIGIDI IDE,
SATA, SAS E SUPPORTI USB

TD2
ACQUISIZIONE FORENSE DI DISCHI RIGIDI IDE, SATA, PATA, SAS, USB ALLA VELOCITA!
DI 9GB/min

ENCASE FORENSIC 7

LA SOLUZIONE STANDARD DEL SETTORE DI INDAGINE DEL COMPUTER, PERMETTE
AGLI ESPERTI UN'INDAGINE RIPETIBILE E AFFIDABILE DA UNA VASTA GAMMA DI
DISPOSITIVI, TROVARE POTENZIALI PROVE CON L'ANALISI FORENSE SU DISCHI RIGIDI
E ALTRI SUPPQRTI DIGITALI PER L'ARCHIVIAZIONE DI DATI
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COMPUTER FORENSICS E
INVESTIGAZIONI DIGITALI

L'informatica forense ha assunto un ruecle rilevante non solo in
presenza di reatl informatici, ma anche In c¢ampo civile,
tommerclale, fiscale, qlusiaveristico, nei rapporti tra ¢cliente e
istitut! di credito e tra cliente @ gestore di servizl di commercio
elettranlea,

La Computer Forensics, o informatica forense, & la disciplina
che si occupa dell'identificazione, della conservazione,
dell'analisl e della documentaziane del repertl informatlel alia
fine di presentare prove digltall vallde In procedure civill e
penali.

Si tratta dl una disciplina che ha orlgine negll ambienti
gluridicl degli Stati Unitl e della Gran Bretagna In seguito alla
crescente diffuslone degli strumenti digitall e che Integra le
competenze Informatiche e tecniche con quelle gluridiche.

La figura professionale dell'informatico forense deve quindi
garantire un llvello di competanza tecnica e gluridica
altamente qualificata e speclalizzata, al fine di anallzzare
sistem! digltall garantendo procedure conformi alle normative
nazionall ed auropee e alle best practices Internazionall.

| dati digitall sona’ il patrimonlo pil prezioso e la risorsa piu
strategica di ogni realta azlendale, sla privata che pubblica.
La Computer Forensics & la soluzione comretta per rluscire a
prevenire |l furto di dati, lo splonaggio Industriale, ['accessa
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‘abusivo ai sistemi informaticl aziendall, | dannegglamenti
informatici e rispondere a tutte le potenziall controversie
legall.

CONSLILENZA E SERVIZI =

Grazle alla nostra équipe di professianisti aitamente qualificati forniamo la risposta
adatta alle eslaenze del cllente per riusclre a prevenire, intérpretare e gestire ognl
situazione connessa all'utllizzo Inopportune di file e materiale Infoarmatico.

| principali servizi offerti sona:

. gm CONSULENZA speclallzzata durante le fasi di sequestm, Ispezione e incidente
' ﬂ probatorlo.

: . ACQUISIZIONE del datl utlllzzanda tecniche e metodologie forensl, hashing e
: catena di custodla

o l ESTRAZIONE di informazioni cancellate o nascoste e ricostruzione delle timeline

ANALISI di sistemi Windows, Linux, Apple files dl log e sistemi mobill (celularl,
smart phone, PDA e navigatorl satellitari)

o . DOCUMENTAZIONE e reportistica finale dettagllata, conservazione In amblenti

prateftl su server dedicatl, redazione di perizie asseverate e presenza in  <Hpy s - g
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"E' un erore enerme teorizzare a vuote. Senza accorgersene, si comincia a deformare i fattl
per adattarii alle teorie, anzlché viceversa”

Sherlpl_:k’ Holmes
METODOLOGIA DI LAVORO
La metodoiogia di lavero sequita e conforme alle procedure e alle hest practices
Intemazionali dl Computer Forensics (US Department of justice, UK Acpo, ACIS,
ISFCE) e ha come principale obiettivo quello di garantire I'integrita, l'accuratezza e
la validita dei dati originali.

Il nostro processo @ basato sul modelio:
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IDENTIFICAZIONE: un'investigazione digitale inizla con la planificazione del lavoro e
l'identificazione dei potenziali contenitorl delle informazioni. !l nostro team,
lavorando Insieme al cliente, identifica gli obiettivi dell'analisl, acquisisce |e
informazioni relative al caso e applica le specifiche e idonee procedure

ACQUISIZIONE: accedere ai datl digitall senza utilizzare strumentl e procedure
adeguate pué rendere una preziosa infarmazione Inammissiblle In gludizio. La prova
digitale & fragile per nafura e pud essere faciimente alterata anche selo accendendo
Il dispositivo che la contiene. |l nostro processo garantisce che | dati siano acquisiti
senza modificarll o dannegglaril, effettuanda una copia forense degll stessl,
verificando I'inteqritd della copla tramite funzione di hash e in modo tale da
garantire una corretta catena di custodia

ESTRAZIONE: lavorando sulla copla forense acqulsita, | nostri consulentl estraggono |
dati e le informazioni contenute nel supporto oggetto di analisl. 1l nostro processo di
estrazione garantisce il recupero di file cancellati, flle nascosti, file temporanel,
frammenti dj file e dello slack space

ANALISI: le Informazionl, una volta estratte, vengono analizzate per ricostruire le
attivita svolte con |l dispositivo digitale. | nostri esperti sono In grado di analizzare |

datl provenientl da diversi dispositivi: personal computer, server, telefoni ceilular,
Z - smart phone e navigatorl satellitari

REPORT: terminata la fase dl anallsi, viene prodotta una relazlone scritta che puﬁ
essere utllizzata per valutazionl Intere all‘azlenda o In gludizio
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PESTINATAR!

Giudicl: consulenze tecniche in ambito civile e perizie informatiche in sede penale

Polizla Gludiziaria: assistenza durante la fase di sequestro e |spezione per assicurare
nella fase di acquisizlone la corretta gestione dei reperti, la ripetibilita dell'analis| da
parte della controparte e la messa In pratica delle migliorl procedure tecniche per
I'analisi del datl

Studi Legall: consulenza tecnica di parte in ambito civile, perizie tecniche e
consulenza in amblto penale, attivitd dl supporto durante le Indaginl difensive
preventive

Aziende: gestlone degll Incidenti informatici e supporto per indaginl Inteme per fa
verifica dell'uso illecito dei sisteml aziendall da parte del personale, il furto dl datl e
di materiale riservato a seguito di licenziamento e le cause dl eventuall
dannegglamenti informatici

Investigator! Privati: supporto In investigazioni sia aziendall, sla private

Assicyrazioni: stima di dannl in caso di sinistri informaticl, valutazione e stima per la
redazione dl palizze sul datl informaticl aziendali
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 SICUREZZA E PRIVACY

:

1a sicurezza del dati digitali & oggi un fattore dl primaria
Importanza per il buen funzlonamento dl un‘azienda. | rischi legati
alllnslcurezza e all'instabillta dei sistemi possono compromettere |
risultat! operativl dell'impresa, con conseguente perdita di clientl e
fiducla del mercato.
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L'utllizze sempre pit intensivo del servizl e delle
tecnologie del mondo di intemet ha pesto in prime plano
Il problema della sicurezza informatica.

La crescente disponibllita di serviz! online ha causato un
aumento del tempo medio di permanenza In rete con un
conseguente incremento della probabilita di subire
intrusioni e attacchi Informatici casuali o deliberat!.

Le Interazioni tra le aziende, fino & qualche tempo fa
pasate prevalentemente sullo scamblo di documentl
cartacei, si reallzzano oggl sempre pit mediante [a
trasmissione di document! elettronici, aumentando cosi
la probabilita di diffusione di virus @ malware.

Risulta quindi dl fondamentale importanza acquisire un

buon livello di conoscenza per evitare Incansapevoll

comportamenti infarmatici lesivi per la slcurezza dej dati

memorizzatl nel propri computer @ dotarsi di opportuni

strumenti che aiutino a mantenere un livella elevato di
) protezione de| proprl sisteml Informaticl.

CONSULENZA E SERVIZ| R —

| nostri servizi di consulenza sono strutturati per accompagnare il cliente in tutte le
fasi del processo di messa in sicurezza di un ambienteé informatico.

| principali servizi offerti sono:

PENETRATION TESTING: varifica della resistenza del sistemi di difesa a vari tipl dl attacchi
(sla estemni, sia interni), analisi dal traffico e valutazione della robustezza delle passwerd

VULNERABILITY ASSESSMENT: analisi di vulnerabilith completa delle configurazionl hardware
g software adottate dall'azienda

DIFESA PERIMETRALE: progettazione, installazione e configurazione di sistemi dl sicurezza
passivi e attivi (Firawall, Intrusion Dstection System, Intrusion Prevention System,
Antlvirus, Antispyware, Antimalware, Content Filtering)

IT RISK ANALYS|S: studio dello stato delia slcurezza della rate aziendale, identificaziene del
flussi dati & individuazione di punti deboli ed alemaenti di rischio stima della probabilita e
del costo di eventuall attacchi informatici

E-MAIL SECURITY: progsttazione, installazione & configuraziena di sistemi dl proteziene
:!:lla)posta elettronica (Antispam, Antivirus e Antiphishing) e posta elettronica certificata
EC

TSI wes APpLICATION SECURITY

WIRELESS SECURITY
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*Chi rinuncla aila liberth per raggiungere la slcurszza, non merita né Ia fibartd, na Ia sicurezza”

Banjamin Franklin
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PRIVACY

A flanco ai servizi legati alla sicurezza fornlamo consulenza nell'implementazione
delle misure Idonee a garantire la privacy del dati trattati dal nostri clientl, nonché |l
rispetto delle narmative vigent! in materla. ’

Il nostro pracesso @ basato sul modello:

ANALISI PROGETTAZIONE DOCUMENTAZIONE
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DEFINIZIONE FORMAZIONE ORNAMENTO

ANALIS| della realta Informatica preesistente e relazione sul grado di conformita alle
nomative vigent!

- PROGETTAZIONE del piano d'azione per I'adeguamento dell'Infrastruttura Informatica

DOCUMENTAZIONE del process| operativl Intermnl delle lettere dl incarico & dl nomina
del responsabill, redazione del Documento Programmatico sulla Sicurezza

DEFINIZIONE delle politiche di sicurezza Interma (autenticazioni, autorizzazlenl,
antivirus, firewall, soluzionl di backup e ripristine del datl, crittografia)

FORMAZIONE dei respansablll e degli incaricat] al trattamento dej datl

AGGIORNAMENTO perlodico della documentazione ed adeguamente alle
sopravvenute innovazloni tecniche e legislative

— FE—— DESTINATARI

| servizi di sicurezza e privacy sona rivolti a chi ha necessita di proteggere l'integrita
del datl personali o azlendall, e-mall, documenti In formato elettronico.

Aziende: protezione quotidiana per difendere | sisteml azlendall dagll attacchi di
malware e virus al fine di garantire la sicurezza del passaggl delle informazioni
all'interno del server & della rete azlendale

Pubblica Amministrazione: difesa delle Infrastrutture Informatiche fortemente
esposte all'intruslone di estranel al contaglo dl virus

Privati: tutela del propri files, immaginl, video e musica soggettl agll attacchi
Indesideratl provenlentl da Internet



